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Beitrag

Linux/Unix Netzerk-Security (Firewall, IPsec, Uberwachung)

Ein Netzwerk Uberwachen und absichern

Computer-Netzwerke sind notorisch schlecht gesichert, und werden
oft nur ungentgend Uberwacht. Dieses Seminar macht Sie

mitMethoden und Werkzeugen vertraut, um lhr Netzwerk und die
angeschlossenen Rechner abzusichern und zu kontrollieren.

Sehr gute Kenntnisse von TCP/IP sowie LAN/WAN Technologie. Mind. 2

Jahre Erfahrung in der Administration von vernetzten
Linux/UnixSystemen, oder Absolvierung der Basisseminare LXN1 und
LXN2.

Erfahrene Linux/Unix Netzwerk-Administratoren

- Firewalls: Konfiguration (iptables, NAT, port forwarding) und
Ueberwachung (snort, usw.)

- Sicherung von Services: tcpwrapper, Ueberwachung mit nmap, Nessus
- VPN: Virtual Private Nework mit IPsec

- Chroot Jails: generischer Mechanismus um Netzwerk-Services sicherer
zu machen

Der Teilnehmerbeitrag versteht sich rein netto. Das ZFI ist (gemass
MwSt-Gesetz) nicht Mehrwertsteuerpflichtig und erhebt somit keine
MwSt. Bei langer als einen Monat dauernden Lehrgangen ist die Zahlung
des Teilnehmerbeitrages in mehreren Raten madglich (pro rata temporis).

© www.zfi.ch, erstellt am Donnerstag 24.05.2012 um 22:29

2/3


http://www.zfi.ch

ZFI

Zentrum fur Informatik - Linux/Unix Netzerk-Security (Firewall, IPse

3/3

Bildungsweg Linux / Unix / Open Source

Z I:I Zentrum
far Informatik

l

LinuxiUnix Server
Management
LXAZ, 3 Tage
, l
Apache Setup & Samba Setup &
Canfig Config
APA1, 1 Tag SMB1, 1 Tag

Linux/Unix Basis
L¥BS, 3 Tage

A i

LiruxUnix
Installation und
Administration
LEA1, 2 Tage

Y

LinueUnix
Metzwerk
Konfiguration
LXN1, 2 Tage

h 4

Linux/Unix
Automatisierung
und
Troubleshooting
LXA3, 3 Tage

Linux / Unix

v

Linue=Unix
Netzwerk Services
(NFS,DHCP SSH)
L¥M2, 2 Tage

h J

L 4

Mail-Server und
‘Virenschutz

LPOC. 1 Tag

DMS Bind Setup &
Carfig
BIND, 1 Tag

h J

¥

Netzwerk Security
(Firewall, |psec,

Linue=Unix

Uberwachung)
LXN3, 2 Tage
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Anti-Spam mit
Spam-Assassin
LSAS, 1 Tag
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